Vyzva na predloZenie ponuky

Iadavana v zmysle § 117 zikona & 343/2015 Z. z. o verejnom obstarivani a o zmene
niektorych ziakonov v zneni neskorsich predpisov

(zékazka s nizkou hodnotou na dodanie tovaru)

1. Identifikacia verejného obstardvatela:
Obchodné meno / Nazov Obec Lifka
Postova adresa OcU Lidka,&.59
Mesto / obec Giraltovee

pPsC 087 01

iICO 00595764
Kontaktnd osoba Mikula¥ Maslej
tel. &. +421905/205 129
e. mail topl.lucka@stonline.sk
adresa hlavnej stranky verejného

obstardvatela /URL/

2. Nizov zdkazky: ,, Wifi pre Teba v obei Ludka®
3. Druh zikazky: Zakazka na dodanie tovarov
4, Opis predmetu obstardvania:

Pristupovy AP bod externy -~ 7ks

- kompakiné Vonkajsie dvojpasmové Wifi Zariadenie (2,4Ghz a 5Ghz), ktoré st certifikované pre eurdpsky
trh. Zivotny cyklus zariadenia vy3$i ako 5 rokov. Strednd doba medzi poruchami (MTFB) minimélne 5
rokov. MoZnost' centrdlneho manaZmentu pre riadenie, monitoring, konfiguraciu siete. (single point of
management). Stlad s IEEE Standardmi: 802.11ac, 802.1x, 802.11r, 802.11k, 802.11v. Schopnost’ AP
obsluhovat’ naraz aspoti 50 rOznych uZivatelov bez zniZenia kvality sluZzby. Minimdlne 2x2 MIMO
(multiple-in-multiple-out) a sulad s Hotspot 2.0 (PasspointWifi Alliance certification program).

Pristupovy AP bod interny — 4ks

- kompaktné Vnutorne dvojpasmové Wifi Zariadenie (2,4Ghz a 5Ghz), ktoré st certifikované pre eur6psky
trh. Zivotny cyklus zariadenia vy$8i ako 5 rokov. Stredna doba medzi poruchami (MTFB) minimalne 5
rokov.Moznost' centralneho manaZmentu pre riadenie, monitoring, konfiguraciu siete. (single point of
management). Stlad s IEEE Standardmi: 802.11ac, 802.1x, 802.11r, 802.11k, 802.11v. Schopnost’ AP
obsluhovat’ naraz aspoit 50 réznych uZivatelov bez zniZenia kvality sluzby Minimélne 2x2 MIMO (multiple-
in-multiple-out) a stilad s Hotspot 2.0 (PasspointWifi Alliance certification program).

Ak sa v technickej $pecifikdcii nachddza konkrétny vyrobok, vyrobny postup, vyrobca, znacka, patent, typ,
krajina, oblast’ alebo miesto pdvodu alebo vyroby, uchadza¢ mdZe nacenit’ aj ekvivalent pod podmienkou, Ze
ckvivalent musf spifiat minimédlne alebo lepsie technické parametre, alebo vlastnosti ako mé uvedeny
material, vyrobok alebo technické rieSenie.

Miesto plnenie predmetu zékazky: Obec Licka

6. Termin na uskutoénenie alebo dokonéenie zakazky alebo dodanie tovaru:
3 mesiace od u¢innosti zmiuvy

8 Spoloény slovnik obstaravania (CPV):



10.
il

12.

13,

14.

15,

16.

17.

32571000-6 Komunikaénd infradtruktara
32510000-1 Bezdrétovy telekomunikaény systém

32412110-8 Sief’ Internet

NUTS kéd
SK031

Predpokiadand hodnota zdkazky v EUR bez DPH: 13191,48,-

Predpokladané hodnota zdkazky bola uréend na zdklade prieskumu trhu a v siilade s ustanoveniami
§6 zékona o verejnom obstardvani.

Rozdelenie na asti: Verejny obstarivatel’ neumoiuje zdujemcom predloZit’ variantné riesenia.

Rozsah predmetu zikazky : Verejny obstardvatel’ vyZaduje predloZit’ ponuku na cely predmet
zakazky.

Podmienky predkladania ponuky:
Elektronicky na emailovi adresu uvedeni v bode 1.
Predmet spravy oznadit’ heslom : WIFI pre Teba

Ponuka a d’alie doklady a dokumenty pri vybere dodé4vatela sa predkladaji v $tatnom jazyku (t.j.
v slovenskom jazyku). Doklady, ktoré tvoria sGast obsahu ponuky uchddzadov vo verejnom
obstardvani so sidlom mimo Gzemia Slovenskej republiky, musia byt predloZené v pdvodnom
Jazyku, a stasne musia byt preloZené do tatneho jazyka, t.j. do slovenského jazyka (neplati pre
uchédzadov, ktorf maji sidlo v Ceskej republike. V takomto pripade doklady moZu byt predloZené
v povodnom, t.j. v Seskom jazyku),

Lehota na predkladanie ponik je stanovend na 23.11.2018 do 12:00hod

Lehota viazanosti ponik je stanovena : 23.11.2019

Obsah ponuky
¢ Uchéadza¢ musi splnit’ podmienky ti¢asti v zmysle bodu 17. tejto vyzvy.
e Navrh na plnenie kritérii (priloha & 1)
¢ Vyplnent a osobou opravnenou konat’ za uchadza¢a podpisant prilohu ,,Cenové $pecifikacie
predmetu zédkazky*;
e Zoznam subdodavatelov (ak relevantné)
o Specifikicie technickych parametrov pontikaného tovaru v zmysle prilohy vyzvy.

Financovanie zakazky: Na zdklade faktiry doddvatela.
Splatnost’ faktiry do 30 dni od jej dorucenia. Predmet zdkazky bude spolufinancovany z
prostriedkov ESIF, Operadny program Integrovana infrastruktira.

Podmienky Géasti:

Osobné postavenie: Uchadzad musi splitat podmienky Géasti tykajlce sa osobného postavenia
uvedené v § 32 ods. | pism. e) zékona o VO. Ich splnenie uchadza¢ preukéZe predlozenim dokladu o
opravaeni doddvat’ tovar, uskutoéitovat’ stavebné prace alebo poskytovat’ sluZbu. Osobné postavenie
preukazuje kazdy zaujemca, ktory predloZi ponuku. Pozadovany doklad/y, dokument uchddzad
predlozi v listinnej alebo elektronickej podobe.

Uchéadzaé predlozi doklady podl'a tohto bodu vyzvy. Ak uchédzaé¢ nespini poziadavku podla tohto
bodu vyzvy na sit'aZ, bude z verejného obstardvania vyladeny.

Ekonomické postavenie: NepoZaduje sa



Technicka spésobilost’ alebo odborn4 sposobilost’: NepoZaduje sa

18.  Kritérid na hodnotenie ponitk: NajniZ$ia cena v € spolu s DPH.
Pre vyber dodévatela bude vyhodnocovana celkova cena za predmet zakazky. Ak uchadzad je
platcom DPH, bude vyhodnocovana cena s DPH. Ak uchadzat nie je platcom DPH, vyhodnocovana
bude cena celkom. Ako Uspesny bude vyhodnoteny uchédzag, ktory pontikne najnizsiu cenu za cely
predmet zakazky.

19.  Dakie informacie verejného obstardvatel’a:

- Ponuky dorufené verejnému obstardvatelovi po lehote na predkladanie ponik, nebudd
predmetom skiimania, posudzovania a vyhodnocovania v rimei zadvania predmetne;j zékazky.

- Verejny obstardvatel’ pri zadévani zdkazky, ktorej postup a proces zad4vania nie je vzhfadom na
Jej finanény limit definovany a upraveny v zékone o verejnom obstaravani postupuje tak, aby
vynaloZené naklady na obstaranie predmetu zakazky boli primerané jeho kvalite a cene, vietko v
stlade s principmi verejného obstardvania a podl'a §117 zikona o verejnom obstardvani.

= Komunikécia medzi verejnym obstardvatefom a vyzvanymi subjektmi sa uskutodni,
elektronickou postou.

- Verejny obstaravatel' si vyhradzuje prédvo zrudit’ pouZity postup zadévania zakazky na predmet
zakazky v pripade, Ze sa zmenia okolnosti, za ktorych sa vyhlasilo VO; neprijat’ ani jednu
ponuku, v pripade, Ze predioZené ponuky budi vy$sie ako je suma finanénych prostriedkov
urtenych na realizaciu tejto zdkazky.

- S hspeSnym uchddzadom bude uzatvorena zmluva na dodanie tovaru, v stlade s obchodnym
zakonnikom a zverejnend na webovom sidle verejného obstardvatela.
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Priloha ¢. 1
Néavrh na plnenie kritérif

CENOVA PONUKA

Nazov zdkazky:
Wifi pre Teba v obci Liicka

Obchodné meno:
Sidlo dodavatela:
Opréavnené osoba:
1CO:

DIC:

IC DPH:

Email:

Telefon:

Nazov zdkazky T ICelkom  lvytka DPH | Cena celkom
bez DPH | 's DPH

i {
H

Wifi pre Teba v obei Liicka

*Sme/nie sme platcami DPH

Meno a priezvisko opravnenej osoby:

Podpis a pediatka:

e nehodiace sa prefkrinite



Prehlasenie o splneni poZiadaviek na funké&ni Specifikaciu tovaru a technickych
parametrov v projekte ,,WiFi pre Teba v obei Liic¢ka® *

UzZivatel' méZze pripojit’ do siete len koncové klientske zariadenia s WiFi rozhranim 802.11 |

n/ac typu PC, Laptop, Tablet, Smartphone, Citadka elektronickych knih ANO /NIE

Sluzba neumoziuje pripojit do siete zariadenia siefového charakteru (ako napr. WiFi
pristupové routre, WiFi pristupové switche, WiFirepeatre, alebo WiFiklientské zariadenia

neumoziujice web registraciu a autentifikaciu) ANO /NIE

Sluzba je §irend z WiFi AP v pasmach 2,4 a 5GHz stiéasne ANO /NIE

Sirka kanala pre outdoor prostredie je 20MHz v pasme 2,4GHz a v pasme 5GHz max 40MHz
pre radiovo vol'né prostredie a 20MHz pre radiovo zloZité prostredie ANO / NIE

Sirka kanala pre indoor prostredie v pasme 2,4GHz je 20/40MHz a podla zloZitosti radiového
prostredia a po¢tu WiFi AP v danom radiovom priestore ANO /NIE

Sirka kanéla pre indoor prostredie v pasme 5GHz je 20/40/80 podla zloZitosti radiového

prostredia a po¢tu WiFi AP v danom radiovom priestore ANO /NIE

Maximélna prenosova rychlost’ sluzby pre koncového uivatela je nastavena na 30Mbit/s
download a 10Mbit/s upload v triede ,,besteffort* ANO / NIE

Vzhl'adom na to, Ze nie je mozné overit’, ¢i ide o plnoletého uzivatel'a pri ojenia, je nevhodny
J

internetovy obsah blokovany (ochrana deti do 18r) ANO /NIE

Moznosti nastavenia FUP - uZivatel' méZe cez tato slu¥bu preniest maximalne 30GB dat za
30 dni, po presiahnuti tohto limitu v danom obdobi nebude méct thto sluzbu vyuzivat,

pripadne bude méct’ vyuzivat’ sluzbu ale so zniZenou rychlostou 512/256Kbit/s ANO / NIE

V pripade Ze zariadenie v minulosti zaregistrované, zobrazi sa uZivatelovi uvitaci obsah
Gvodnej stranky sluzby WiFi pre Teba, kde sa uZivatel'ovi zobrazi povinny obsah, l'ubovolny
obsah spojeny s lokalitou, informacie o moZnostiach vymazania registracie zariadenia v

sluzbe a samotny aktivny modul vstupu do internetu ANO / NIE

Technologické poziadavky na budované WiFi pristupové body vieobecne:

Podpora aspon troch réznych SSID ANO /NIE

Schopnost” AP obsluhovat’ naraz aspott 50 réznych uZivatelov bez zniZenia kvality sluzby
| ANO /NIE

* Vyhovujuce odpovede zakriuzkujte




Beamforming(technologia, ktorda AP umozni dynamicky menit’ smer vyZzarovaného signalu a

tym vylepSovat’ prenosové parametre) ANO /NIE

Filtre na odstrineni interferencii so signdlom LTE (poZiadavka, ktora by nemusela byt' v SR

uplatfiovand kvoli inému frekvenénému spektru LTE neZ napr. v UK) ANO /NIE
Upgradovatelnost’ na WPA3 ANO /NIE
Passpoint ANO / NIE
Nxn MIMO ANO /NIE

Miniméalne technologické $pecifikicie pre outdoorove AP:

Vonkajsie prevedenie s krytim IP67, rozsah prevadzkovych tepldt -30° az +65°C ANO / NIE

podpora MU MIMO minimum 2x2:2 ANO /NIE

Podpora wireless MESH, 802.11n/ac backhaul v 5 GHz, skenovanie backhaul pasma na
pozadi pre optimalizdciu MESH konektivity ANO /NIE

Hardwarova podpora spektralnej analyzy s vysokym rozlifenim a s podporou 40 MHz
kanalov (detekcia zdrojov rusivého signalu — interferencia)

ANO /NIE

Minimalne technologické $pecifikacie pre indoorove AP:

podpora MU MIMO minimum 2x2:2 ANO /NIE

AP obsahujuci X.509 certifikat s lokélnou platnost'ou pre nasadenie PKI ANO /NIE

Hardwarova podpora Sifrovania riadiacich a uZivatel'skych dat prenaSanych medzi AP a

kontrolérom, Sifrovanie nema vplyv na priepustnost’ AP ANO /NIE

Podpora detekcie a monitorovania problémov WLAN odchytivanim prevadzky na AP a jeho

zasielanim do Ethernetového analyzatora (napr. Wireshark) ANO /NIE
AP uzatvorenej konstrukcie, bez vetracich otvorov a ventilatorov ANO / NIE
AP je fyzicky zabezpecitelny/zamknuteIny k okolitym pevnym Gastiam ANO /NIE

Déveryhodny HW/SW — AP pouZiva bezpeény zavadzaé OS, overovanie podpisu OS,
kontrolu autentickosti HW a mechanizmy pre ochranu SW a HW proti Gitokom ANO / NIE

Bezpeénost' a Guest Access

* Vyhovujuice odpovede zakrazkujte




Podpora 802.11i, respektive jeho implementicie WPA2 s Enterprise variantmi autentifikéacie

[3ifrovania ANO / NIE

802.1x/EAP autentizacia: PEAP, EAP-FAST, EAP-TLS ANO / NIE

PSK autentizacia vratane mozZnosti roznych PSK klIi¢ov pre réznych klientov v rAmei
v y

jedného SSID ANO /NIE

MozZnost’ autentizdcie novych klientov k pristupovému bodu v méde lokalneho bridgovania

dat pomocou 802.1x/EAP aj v pripade vypadku centralneho kontroléru ANO / NIE
Podpora Standardu 802.11w pre ochranu riadiacich rimcov na pristupovom bode a klientovi

ANO /NIE
Podpora Standardu 802.11u pre vyber SSID a autentizaciu klienta ANO /NIE

Integrované rieSenie navstevnickeho pristupu s moznosti webové autentizacie (vratane
nativnych IPv6 klientov), bezpetné oddelenie od zamestnaneckej prevadzky, funkéné i v

mode lokalneho bridgovania uzivatel'skych dat priamo na AP ANO /NIE

Integrovana sprava navstevnickych G¢tov s moznostou definicie ich platnosti ~ ANO / NIE

Moznost’ obmedzenia po&tu klientov pre SSID ANO /NIE

Lokalne profilovanie zariadeni — per uzivatel’ a per zariadenic ANO /NIE

Integrovany IDS systém pre detekciu utokov na bezdrotovi siet’ (wircless IDS), detekcia
cudzich AP (Rogue AP) a klientov v AdHoc reZime, moznost’ vynateného odpojenia klientov
od cudzich AP ANO /NIE

Podpora plného NetFlow v9 (RFC 3954) exportov zaznamov o datovych tokoch uzivatel'ov
(vratane zdrojovych a cielovych IP adries, portov, WLAN ID, poétov paketov a objemu
prenesenych dat) smerom k externému kolektoru ANO /NIE

DAatum © e

NAZOV UChAAZACA 1 oo

Meno Opravnenej 0SODY . oot

podpis a peciatka

* Vyhovujtce odpovede zakrizkujte




